
Информационная 
безопасность 
школьников



Проблемы информационной 

безопасности

Безопасность – отсутствие угроз, либо состояние  

защищенности от угроз.

Информация – сведения или сообщения.

Основные понятия

Угроза информационной безопасности —

совокупность условий и факторов, создающих 

опасность жизненно важным интересам личности, 

общества и государства в информационной сфере.



ИСТОЧНИКИ

ИНФОРМАЦИИ

Средства 

массовой 

коммуникации, в т.ч. 

Интернет

Литература Искусство

Образование

Система

социально-

воспитательной 

работы

Личное общение

Любое из этих средств может быть использовано

на благо или во вред личности!



Классификация интернет-рисков и угроз

КОНТЕНТНЫЕ РИСКИ ʩʚʷʟʘʥʳʩ

ʥʘʭʦʞʜʝʥʠʝʤʚ ʩʝʪʠʨʘʟʣʠʯʥʳʭ

ʤʘʪʝʨʠʘʣʦʚ(ʪʝʢʩʪʦʚ,ʢʘʨʪʠʥʦʢ,ʘʫʜʠʦ-

ʠʚʠʜʝʦʬʘʡʣʦʚ,ʩʩʳʣʦʢʥʘʩʪʦʨʦʥʥʠʝ

ʨʝʩʫʨʩʳ)

ЭЛЕКТРОННЫЕ РИСКИ ï

ʚʦʟʤʦʞʥʦʩʪʴʩʪʦʣʢʥʫʪʴʩʷʩʭʠʱʝʥʠʝʤ

ʧʝʨʩʦʥʘʣʴʥʦʡʠʥʬʦʨʤʘʮʠʠʠʣʠ

ʧʦʜʚʝʨʛʥʫʪʴʩʷʘʪʘʢʝʚʨʝʜʦʥʦʩʥʳʭ

ʧʨʦʛʨʘʤʤ

КОММУНИКАЦИОННЫЕ РИСКИ

ʩʚʷʟʘʥʩr ʦʙʱʝʥʠʝʤʠ

ʤʝʞʣʠʯʥʦʩʪʥʳʤʠʦʪʥʦʰʝʥʠʷʤʠ

ʠʥʪʝʨʥʝʪ-ʧʦʣʴʟʦʚʘʪʝʣʝʡ

ПОТРЕБИТЕЛЬСКИЕ РИСКИ ï

ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʝʚʠʥʪʝʨʥʝʪʝʧʨʘʚʘʤʠ

ʧʦʪʨʝʙʠʪʝʣʷ



ОСНОВНОЕ ПРАВИЛО

Защитите свой компьютер

ÅРегулярно обновляйте операционную систему.

ÅИспользуйте антивирусную программу. 

ÅПрименяйте брандмауэр.

ÅСоздавайте резервные копии важных файлов.

ÅБудьте осторожны при загрузке содержимого. 

Помните!

После публикации информации в Интернете ее больше невозможно 

будет контролировать и удалять каждую ее копию. 



V˨ͦͫͭͯͨͤͦͫͭΈΣ͔ͤͨͦ͒ͦͤͭͪͦ͟͡ΈͤͦͫͭΈΣ͔͎͙ͤͦͪ͊ͤ;͔ͤͤ·͚ͦ͋Ά͔͔͙ͣͨͦͫͭͯͨͤ͡Ύ

ͼ͙͙ͪͯͪͯ͟͡Ό΅͔͚͙ͤͺͦͪͣ͊ͼ͙͙́͟ ͦ͟͡Έ͙ͤ͊ͣ͟

V˹͙͊͡;͙͔͙ͣͦ͒ͺ͙ͼ͙͍ͪͦ͊ͤͤ·ͻͺ͙͙͘;͔͙ͫ͟ͻ͙͔͔͚͙ͤͦͫͭͤ͡ͺͦͪͣ͊ͼ͙͙Σ͍͔͚͍ͦ͒ͫͭͯ͘Ό΅͙ͻ

͙͙͎͙ͤ͊ͦͦ͘͡ͅ;͔͙͔͙͔ͫͫͫͭͣ͟·͔͖ͪ͋ͤ͊͟.

V˹͙͊͡;͙͔ͫͨ ͔ͼ͙ͺ͙;͔͙ͫ͟ͻΉ͔͔͍ͣͤͭͦ͡Σͼ͔͔͍͔͙͔ͤ͊ͨͪ͊ͤͤͦͣͤ͘͡͡ΎΌ΅͙ͻ

͙ͨͫͻͦͺ͙͙͎͙ͦͦ͘͡;͔͔ͫͦͫͦͫͭͦ͟Ύ͙͔͔͔͚͙ͤ͒ͭͨ ͍ͦ͒ͪͦͫͭͦ͟.

V˹͙͊͡;͙͔͙ͤͺͦͪͣ͊ͼ͙͙͙ͣ͊ͤͨͯ͡Ύ͙͍͎ͭͤͦͦͻ͔͊ͪ͊ͭͪ͊͟Σ͔͙͔͙͒ͦͪͤͭͪͯ͘Ό΅͙ͻ

΄ͦ͟͡Έ͙͍ͤͦ͟Σ͎͙ͦͪ͊ͤ;͙͍͊Ό΅͙ͻ͙ͻ͍ ͙͍͍͙ͦͣͦ͗ͤͦͫͭͯͫͦ͘͡Ύͻ͚͍͍͚ͫ͊͋ͦͨͪ͊ͦͦ͡

͍͙͙͍ͦ͋ͪ͊ͦ͊ͤͤͦͫͭ͘ ͙͍ͫͯͦͪ͊ͫͭͤ͘͡·ͻ͔͔͚͔͍͔ͦͫͦ͋ͤͤͦͫͭͤͫͦͪ΄͔͔͙ͤͤͦͭͤ͡ͻ.

Факторы информационной среды, которые могут стать 

опасностями информационной безопасности школьников



Основная площадка кибербуллинга –
социальные сети

-͔͙ͦͫͦͪ͋ͤ͟͡Ύ ͍ ;͊ͭ͊ͻΤ

-͔͙ͦͫͦͪ͋ͤ͟͡Ύ ͤ͊ ͺͦͪͯͣ͊ͻΤ

-͔͙ͦͫͦͪ͋ͤ͟͡Ύ ͍ ͎͋ͦ͊͡ͻ ͙ ͔͙ͦͣͣͤͭ͊ͪ͟Ύͻ ͟ ͙ͤͣΤ

-͔ͨͦ͒͒͡Έͤ·͔ ͙ͫͭͪ͊ͤͼ·Τ

-͍͙͔͙͙͒ͦͪͦ͟͡ ͫͦ ͫͼ͔͙ͤ͊ͣ ͙͔͍͔͒͊ͭ͘͡Έ͍ͫͭ ͙ ͔͒͊͗ 
͙͙͔͙͚͋ͤ͘



Контентные риски:

˸͔͙͊ͭͪ͊͡·ό͔ͭͫͭ͟·Σ ͙͙͊ͪͭͤ͟͟Σ ͙͊ͯ͒ͦ ͙ ͍͙͔͒ͦ ͺ͚͊͡·Σ 
ͫͫ·͙͟͡ ͤ͊ ͙͔ͨͦͫͭͦͪͦͤͤ ͔ͪͫͯͪͫ·ύΣ ͔ͫͦ͒ͪ͗͊΅͙͔ Υ

-͙͙͔ͤ͊ͫ͡, 

-͎͔͙͊ͪͫͫΌ, 

-Ή͙ͪͦͭͯ͟ ͙ ͎ͨͦͪͤͦͪ͊ͺ͙ΌΣ 

-͔ͤͼ͔ͤͯͪͤͯ͘Ό ͔͙ͫͯ͟͟͡Σ 

-͙ͤͺͦͪͣ͊ͼ͙ΌΣ ͙͎ͪ͊͗͊͘Ό΅ͯΌ ͍ͪ͊ͫͫͦͯΌ͔͍͙ͤͤ͊ͫͭΈΣ

-͎ͨͪͦͨ͊͊ͤ͒ͯ ͔͙͙͊ͤͦͪͫ͟ ͙ ͋ͯ ͔͙͙ͣ͡,

-͎ͨͪͦͨ͊͊ͤ͒ͯ ͙ͫͯͼ͙͒͊Σ

-͎ͨͪͦͨ͊͊ͤ͒ͯ ͊͊ͪͭͤ͘·ͻ ͙͎ͪ ͙ ͭΦ͒Φ



Электронные (кибер) риски:

¾ͻ͙΅͔͙͔ͤ ͔ͨͪͫͦͤ͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙Τ

¾͍͙ͪͯͫͤ·͔ ͙͊ͭ͊͟Σ 

¾͚ͦͤ͊ͤ͡-ͣͦ΄͔͙ͤ;͔͍ͫͭͦ,

¾ͫͨ͊ͣ

Коммуникационные риски:

¾͔ͤ͊ͦͤͤ͘͟·͔ ͦͤͭ͊ͭ͟͟· ό͎͙͎ͪͯͣͤ),

¾͙͔͔͔͍͙͋ͪͨͪͫ͒ͦ͊ͤ͟͡Ύ,

¾͙͔͙͎͋ͪ͋ͯͤ͟͡͡



Условия информационной безопасности школьника 

в образовательном учреждении

Ответственное 
лицо

Регламент 
доступа и 
правила 
пользования

Контент-
фильтрация



Учительдолжензнать:
Vͦ ͔͎͙͍ͤ͊ͭͤ·ͻͺͦͪͣ͊ͻ͙ͫ ͨͦͫͦ͋͊ͻ͍͔͚͍͙ͦ͒ͫͭ͘Ύˮ˴́Σ

V͊ ͔͔ͭ͊͗ͣͭͦ͒͊͟ͻ͊͘΅͙ͭ·;

Vͨ ͍͙ͪ͊͊͡ͻ͙ͤ ͦͪͣ͊ͻ͔͔͍͎ͫͭͦͦΉ͙͔ͭͭ͊͟;

V͍ ͙͒͊ͻͦͭͦͤ͟͡ΎΌ΅͔͎ͦͫΎΣ͍͙͙͎͍͔͔͙͊ͫͣͦͦͨͦ͒ͤ͘Ύ΄ͦ͟͡Έ͙͍ͤͦ͟;

Vͣ ͔ͭͦ͒͊ͻͪ͊͋ͦͭ·͙ͨͦ ͻ͔͔͔͙ͨͪ͒ͯͨͪ͗͒ͤΌ͙ͯ ͔͙ͫͭͪ͊ͤͤΌ.

! ̂;͙͔ͭ͡Ύ͒ͦ͗ͤ͡·ͯ͒ ͔͡ΎͭΈ͋ͦ͡Έ΄͔ͦ

͍͙͙͔ͤͣ͊ͤͯ;͔͋ͤͦ-͍͙͔ͦͫͨͭ͊ͭ͡Έ͚͔ͤͦͪ͊͋ͦͭ
ͫͦ΄ͦ͟͡Έ͙͙ͤ͊ͣ͟Σ͍͔͚ͤ͊ͨͪ͊ͤͤͦͤ͊͡
͔͔͙͔͔͎͙͍͎͍͔͚͍͙ͨͪͦ͒ͦͤͤ͊ͭͤͦͦͦ͒ͫͭ͘͡Ύ
ˮ˴́-͔ͫͪ͒·.



Вучебныхпрограммах,учебниках,методическихпособияхпоинформатике

длясреднихобщеобразовательныхшколРФвтойилиинойстепенинашли

отражениеследующиеаспектыпроблемыбезопасности:

Áͭ ͔ͻ͙͔͙͙͙ͤ͊͋ͦͨ͊ͫͤͦͫͭͨͪͫ͘͟ ͨͦ͡Έ͍͙͙ͦ͊ͤͦͣͨ͘͟ΈΌ͔ͭͪ͊Σ

Áͨ ͍͍ͪ͊ͦ͊Ύͦͻ͎͙ͪ͊ͤ͊ͨͪͦͪ͊ͣͣ͒ ͊ͤͤ·ͻΣ

Á͘ ͊΅͙͙ͭ͊ͤͺͦͪͣ͊ͼ͙͙Σ

Áͨ ͔͚͙ͪͦ͋ͣ͊ͦ͗ͤͦͤ͡͡ͺͦͪͣ͊ͼ͙͙Σ

Á͘ ͊΅͙ͭ͊ˮ͔͔ͤͭͪͤͭΣ

Áͫ ͍͍ͦ͋ͦ͒͊ͫͦ͊͡ͼ͙͔͍ͤͯͪ͊͘ˮ ͔͔ͤͭͪͤͭΣ

Á͙ ͍͔ͫͯͫͫͭͤͤ͟·͚͙͔͔͙ͤͭͭ͋͟͡͡ ͔ͦͨ͊ͫͤͦͫͭ͘Έͦ͋΅͔͍ͫͭ͊Σ

Á͘ ͍͙͙͊ͫͣͦͫͭΈ;͔͍͔͙ͦ͊ͦ͟͡ ͋΅͔͍ͫͭ͊ͦͭͦͣͨ͟ΈΌ͔ͭͪ͊Σ

Á͟ ͊;͔͍͎͎͔͔ͫͭͦͨͪͦͪ͊ͣͣͤͦͦͦ͋ͫͨ;͔͙ͤΎΣ

Áͤ ͔͊͒͗ͤͦͫͭΈͪ͊͋ͦͭ·ͦͣͨ͟ΈΌ͔͙ͭͪ͊͋ ͔ͦͨ͊ͫͤͦͫͭ͘Έͦ͋΅͔͍ͫͭ͊.

онинедаютответанавопрос,какобеспечить
личнуюбезопасностьвинформационномобществеНО



Условия, которые будут способствовать эффективному 

формированию информационной безопасности

VСОДЕРЖАТЕЛЬНЫЕ, ͍͟͡Ό;͊Ό͔͔ͭͫͦ͒ͪ͗͊ͭ͡Έͤ·͚͔͎ͦͣͨͦͤͤͭͨͪͦͪ͊ͣͣ͟·
͊ͤ͘Ύ͙͚ͭ͒͡Ύͯ;͊΅͙ͻͫΎό͙͔͍͔ͫͫͭͣͯͤ͊ͫͫͤ͟͡·ͻ͔͙ͣͪͦͨͪΎ͙͚ͭΣ͍͔ͤ͊ͨͪ͊ͤͤ͡·ͻ
͔͙͔͍ͤ͊ͯͣͤ·Ύ͍͡ΎͭΈ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤͯΌ͎ͯͪͦͯ͘ύ

VПРОЦЕССУАЛЬНО-ТЕХНОЛОГИЧЕСКИЕ, ͍͔ͤ͊ͨͪ͊ͤͤ͡·͔ͤ Ή͊ͺͺ͔͙͍ͭͤͦͫͭ͟Έ
͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ͔͍ͣͭͦ͒ͦΣ͙͔͍͙͔͍͍͔͔͙ͨͪͣͦͫͪ͒ͫͭͨͪͦ͒ͤΎ͊ͤ͘Ύ͙͚ͭͫͯ ;͔ͭͦͣ
͔͔͚͍͙͙ͦͫͦ͋ͤͤͦͫͭͪ͊ͭ͘Ύ΄ͦ͟͡Έ͙͍ͤͦ͟

VПСИХОЛОГО-ПЕДАГОГИЧЕСКИЕ, ͙͔͎ͭ͊͊ͯͣ͊ͤͤͦ͟͟͟- ͙͔͙͍͔͙ͦͪͤͭͪͦ͊ͤͤͦ
͔͔͒ͦ͋ͪͦ͗͊ͭ͡͡Έ͔͍͙͔͚͍͙͔͔͎͎͙ͤͦ͊ͣͦ͒ͫͭͨ͒͊ͦ͊ͯ͘ ;͊΅͙ͻͫΎ

VВАЖНОЕУСЛОВИЕ-͎͙ͦͪ͊ͤ͊͘ͼ͙Ύͪ͊͋ͦͭ·ͫͪ ͙͔ͦ͒ͭ͡Ύ͙ͣ



Рекомендации для специалистов организаций образования, 
работающих с детьми

Á˨͡Ύͭ ͎ͦͦΣ;ͭͦ͋·ͦ͋ ͔͔ͫͨ;͙ͭΈ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤͯΌ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ͔͔͚͒ͭ
͔͎͎͔ͨ͒͊ͦ͊ͣͤͦ͋ͻ͙͍ͦ͒ͣͦͨ ͔͍ͪͯΌͦ;͔͔ͪ͒Έ͙ͫ͊ͣͣͻͦͪͦ΄ͦͤ͊ͭ͘ΈΉͭͯͦ͘ ͤͯ

Á̂;͙͔ͭ͡Ύ͍ͣͪ ͊ͣ͊͟ͻ͍͙ͫͦͻ͍͔ͯͪͦͦͤͦ͋͟ͻ͙ͦ͒ͣͦ͊ͣͦ͟͟ ͗ͤͦ͋ͦ͡Έ΄͔͙͔ͨͪͣͤΎͭΈ
͍͔͔ͫͦͪͣͤͤ·ͻ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ͔ͭͻ͎͙͚͙͔͔͔͎ͤͦͦͫͪ͊ͯͨͪ͒ͦͫͭͪ͊ͭ͘͡Έ͍͙ͫͦͻ
ͯ;͔͙͍͍ͤͦͦ͟ ͙ͦͣͦ͗ͤͦͣ͘ͻ͔͎͙͍͍͙ͤ͊ͭͤͦͣ͡Ύ͙͙ͤ

Áˤ͍͙͔ͦͫͨͭ͊ͭ͡Έ͚͔͔ͤͦͪ͊͋ͦͭͯ͒͡ΎͭΈ͍͙͙͔͍͙͙ͤͣ͊ͤͦͫͨͭ͊ͤΌ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ
ͯ͟͡Έͭͯͪ·ͯ;͊΅͙ͻͫΎ

Á˽͍͙ͪͦͦ͒ͭΈ͙͔ͯͪͦͣ͟ ͙͍͙͒͊ͦ͋ͪ͊ͦ͊ͤ͘ΎΣͤ͊ͦͭͦͪ͟·ͻ͍͒͊͊ͭΈͫ͊ͣ·͔
͔ͤͦ͋ͻ͙ͦ͒ͣ·͔͙ͤ͊ͤ͘Ύͨͦͫ ͦ͋͡Ό͔͙͒ͤΌ͔͙͍͙͋ͦͨ͊ͫͤͦͫͭͤ͘ͺͦͪͣ͊ͼ͙ͦͤͤͦͣ
͍͔ͨͪͦͫͭͪ͊ͤͫͭ.



ȵɆɒɥɘɐɆ Ȯɓɘɋɖɓɋɘ ïɇɋɍɔɕɆɗɓɔɗɘɎ Ɋɑɥ ɞɐɔɑɢɓɎɐɔɈ

¾Проводи больше времени с реальными друзьями, чем с виртуальными

¾Обязательно скажи взрослому, если кто-то в Сети надоедает тебе или хочет
говорить о сексе

¾Сразу прекращай контакт с любым, кто пытается давить для получения
информации о тебе (имени, возраста, роста и размера, фотографий, адреса,
информации о семье)

¾Будь очень осторожен с незнакомцами, которые пытаются настроить тебя
против твоей семьи, обещая быть твоим лучшим другом (они могут посылать
тебе подарки и говорить много комплиментов, но в то же время они
распоряжаются твоим временем и критикуют твоих родителей)

¾Не обменивайся с незнакомцами фотографиями через Интернет

¾ Не открывай электронные сообщения от незнакомых людей и не загружай
вложенные в них файлы.

¾Не сообщай информацию о себе для того, чтобы получить что-то бесплатно

¾Не соглашайся на встречу с теми, кого ты не знаешь в реальной жизни.



Нормативно-правовая база

Å̂͊͘͟ ˽͔͙͔ͪ͒ͤͭ͊͘ ˾̅ ͦͭ лмΦлсΦнлмн Ѕ тсм ζ˻ ͤ͊ͼ͙ͦͤ͊͡Έ͚ͤͦ 
͔͎͙͙ͫͭͪ͊ͭ ͔͚͍͙͚͒ͫͭ ͍ ͙͔͔ͤͭͪͫ͊ͻ ͔͔͚͒ͭ ͤ͊ нлмн ς2017 
͎ͦ͒·ηΣ 
Å͔͔̅͒ͪ͊͡Έͤ·͚ ͊ͦͤ͘͟ ͦͭ нфΦмнΦнлмн Ѕ пос-̅˭ ζ˻ ͊͘΅͙͔ͭ 
͔͔͚͒ͭ ͦͭ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͙ͨͪ;͙ͤΎΌ΅͔͚ ͍͔ͪ͒ ͙ͻ ͍͒ͦͪͦ͘ΈΌ ͙ 
͍͙͙ͪ͊ͭ͘ΌηΣ 
Å͔͔̅͒ͪ͊͡Έͤ·͚ ͊ͦͤ͘͟ ͦͭ нтΦлтΦнллс Ѕ мпф-̅˭ ζ˻͋ 
͙ͤͺͦͪͣ͊ͼ͙͙Σ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͔ͭͻ͎͙ͤͦͦ͡Ύͻ ͙ ͦ ͊͘΅͙͔ͭ 
͙ͤͺͦͪͣ͊ͼ͙͙ηΣ 
Å˽͍͔͙͔ͦͫͭ͊ͤͦͤ͡ ˽͍͙͔ͪ͊ͭ͡Έ͍ͫͭ͊ ˾̅ ͦͭ млΦлтΦнлмо Ѕ рун ζ˻͋ 
͍͔͔͙͙ͯͭͪ͗͒ͤ ˽͍͙ͪ͊͡ ͔ͪ͊ͣ͘΅͔͙ͤΎ ͤ͊ ͦͺ͙ͼ͙͊͡Έͤͦͣ ͚͔ͫ͊ͭ 
͍͔ͦ͋ͪ͊ͦ͊ͭ͘͡Έ͚ͤͦ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͍ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤͦ-
͔͔͙ͭͦͣͣͯͤ͊͟͟͡ͼ͙͚ͦͤͤͦ ͔͙ͫͭ ζˮ͔͔ͤͭͪͤͭη ͙ ͍͔͙ͦ͋ͤͦͤ͡Ύ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͍͔ͦ͋ͪ͊ͦ͊ͭ͘͡Έ͚ͤͦ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ηΦ




